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1. Objetivo
1.1 [bookmark: _GoBack]Establecer, implementar, mantener y mejorar el sistema para la gestión de activos. Además de permitir a una entidad local contar con un enfoque sistemático para alcanzar una mejora continua en su gestión, incluyendo todos los elementos que componen el inventario de bienes y derechos.

2. Alcance 
2.1 El presente documento es aplicable a todos los activos y registros de información cuya naturaleza pueda ser física o digital dentro de la Organización.

3. Políticas
3.1 Condiciones para la instalación de activos en el centro de datos y oficinas del tercero.
3.1.1 La necesidad de instalación de algún activo podrá darse por alguna de las siguientes situaciones:
· Cuando haya el ingreso de un nuevo colaborador a la empresa.
· Cuando se requiera el reemplazo del algún activo existente.

3.1.2 Para los casos de reemplazo de algún activo ya existente, se deberá revisar la existencia en el inventario del almacén general.
3.1.2.1 Si el activo se encuentra en stock se realizará la salida del material correspondiente, se deberá solicitar nombre del equipo, número de activo con los datos del material entregado, datos del personal que entrega el activo y la persona que recibe.
3.1.2.2 Si el activo no se encuentra en stock se gestionará la compra correspondiente.
3.1.3 Cuando la instalación del equipo se detone por el ingreso de un nuevo colaborador se realizará la compra del o los activos.
3.1.4 La instalación de activos para colaboradores nuevos o reemplazo deberán ser solicitadas por medio del sistema interno.
3.1.5 La instalación de activos será realizada por medio del equipo de Soporte Técnico que corresponda.

3.2 Requerimientos de seguridad de cableado y redes inalámbricas.
3.2.1 La instalación de cableado de red deberá estar entubada, protegida por canaletas o debidamente organizada en escalerilla a la altura del techo, de manera que se encuentre fuera del alcance de los usuarios, esto es, para evitar que pudieran dañarlas intencional o accidentalmente.
3.2.2 Los dispositivos de interconexión como conmutadores de red, enrutadores y puntos de acceso inalámbricos deberán permanecer fuera del alcance de los usuarios.
3.2.3 La información que circule por el cableado deberá estar cifrada utilizando algoritmos modernos y certificados de al menos 2048 bits. 
3.2.4 Se deberán utilizar controles de accesos basadas en direcciones MAC para autorizar el acceso a la red del corporativo. 
3.2.5 Cuando se usen redes inalámbricas estas deberán utilizar el sistema de encriptación WAP-PSK-AES y se deberá acceder en base a una lista de direcciones MAC.

3.3 Baja de equipos en las oficinas o en el centro de datos.
3.3.1 La baja de activos se dará por alguna de las siguientes situaciones:
· Actualización del equipo
· Reemplazo del equipo

3.3.2 Cuando algún usuario requiera la baja de un activo por alguna de las razones indicadas en el punto 3.3.1 de este documento, se deberá solicitar al área de TI la valoración de equipo, para que estos determinen si aplica o no la baja.

3.3.2.1 Cuando la baja del activo corresponda al centro de datos el área de Infraestructura deberá justificar y presentar la valoración del equipo a la Gerencia de TI, para que este último autorice la baja correspondiente.

3.3.3 Cuando se vaya a realizar la baja de algún activo, la desinstalación del equipo deberá ser realizada por las áreas de Soporte Técnico y/o TI.

· Se toman los datos de AF y No. De Serie
· Se retira el equipo y se entrega al almacén general

3.3.4 El área de Compras es responsable de gestionar la baja correspondiente con el departamento de Contabilidad.

3.4 Reúso de medios de almacenamiento.
3.4.1 Tapes LTO: Se deberán reciclar hasta alcanzar su vida útil a medida que se roten los respaldos, estos no deberán ser extraídos de la librería, a menos que estén dañados o hayan alcanzado su periodo de vida útil recomendado.
3.4.2 Unidades de almacenamiento extraíbles USB: El uso de los dispositivos de almacenamiento extraíbles está prohibido en la empresa, por lo que los puertos correspondientes se encuentran bloqueados.

3.5 Destrucción de medios de almacenamiento.
3.5.1 Los dispositivos de almacenamiento que sean retirados de los servidores por motivo de crecimiento de espacio o fin de vida útil deberán ser previamente borrados con algún software que evite su recuperación.
3.5.2 Cuando los dispositivos sean retirados por fallas o daños, deberán destruirse físicamente y ser enviados al almacén general para gestionar la baja correspondiente y el debido tratamiento.

3.6 Gestión de garantías en medios de almacenamiento.
3.6.1 Cuando se requiera gestionar la garantía correspondiente de medios de almacenamiento, especialmente los discos internos, antes de enviar al proveedor o fabricante estos deberán ser previamente borrados con algún software que evite su recuperación, de no ser posible su acceso se deberán destruir físicamente y reponerlo comprando uno nuevo.

3.6.1.1 Cuando el dispositivo de almacenamiento sea destruido se deberá enviar al almacén general para su debido tratamiento.
3.7 Borrado seguro de medios de almacenamiento.
3.7.1 Cuando se decida reutilizar medios de almacenamiento que fueron usados en el monedero electrónico, los datos sensibles para la Organización deberán ser borrados con alguna utilería que sobrescriba con datos aleatorios toda la superficie de dicho dispositivo al menos en dos ocasiones.

4. Documentación de referencia
	Código
	Documentos

	N/A
	-



5. Registros
	Código
	Registros
	Tiempo de Conservación
	Responsable de Conservarlo
	Lugar de Almacenamiento

	N/A
	-
	-
	-
	-



6. Glosario
6.1 Direcciones MAC: Una dirección MAC es el identificador único asignado por el fabricante a una pieza de hardware de red (como una tarjeta inalámbrica o una tarjeta Ethernet). MAC significa Media Access Control, y cada código tiene la intención de ser único para un dispositivo en particular.
6.2 Sistema de encriptación: La encriptación es un sistema de seguridad para archivos bastante antiguo, que actualmente es muy utilizado en cualquier rama de la Informática, sobre todo con el auge de Internet.
6.3 AF: Activo Fijo.
6.4 Tapes LTO: (Linear Tape-Open o LTO). Tecnología de almacenamiento de datos en cinta magnética desarrollado como una alternativa abierta a las DLT.

7. Anexos
7.1 N/A.
	Documento de clasificación Reservada. Este documento contiene información exclusiva la cual es propiedad de Sendero Fuel S.A. de C.V. Este documento y su contenido no pueden ser duplicados o mostrados a cualquier otra compañía sin la autorización escrita de Sendero Fuel S.A. de C.V.
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